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Suivi et espionnage par les grands acteurs
du Net

Tu veux te faire flipper ? Je vais vous montrer a quel point les informations que Facebook et Google
stockent sur vous sans méme que vous vous en rendiez compte.

Source : The Gardian, Are you ready? Here is all the data Facebook and Google have on you, Dylan
Curran -Mars 2018

RGPD - Reglement Général sur la Protection de Données: Google, Facebook et Microsoft utilisent le
webdesign pour tromper l'internaute

Kevin Poireault — 24 juillet 2018 sur slate.fr

Google sait ou vous avez été

Google enregistre votre position (si le suivi de position est activé) chaque fois que vous allumez votre
téléphone. Vous pouvez voir une chronologie de I'endroit ou vous étes allé depuis le tout premier jour
ou vous avez commencé a utiliser Google sur votre téléphone.

Cliquez sur ce lien pour voir vos propres données : ICl

Google sait tout ce que vous avez cherché et
effacé

Google stocke I'historique de recherche sur tous vos appareils. Cela peut signifier que, méme si vous
supprimez votre historique de recherche et I'historique de votre téléphone sur un appareil, il se peut
qu'il y ait encore des données sauvegardées a partir d'autres appareils.

Cliquez sur ce lien pour voir vos propres données : ICl

Vois courriels et ceux de vos correspondant-e's

Google s'autorise a analyser le contenu des e-mails de ses utilisateurs, envoyés comme regus. Si vous
avez un compte Gmail, vous autorisez donc Google a surveiller les personnes avec qui vous
correspondez, alors qu'elles ne I'ont jamais accepté (et n'ont pas méme été informées).

Source : La Quadrature du net

Vous aimez que vous courriers intimes, personnels et professionnels, soient ouverts et lus par un tas
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d'entreprises que vous ne connaissez pas ?
« Google permettrait aux développeurs d'applications externes de lire les Gmails des gens. »

source Business Insider

Google a un profil publicitaire de vous

Google crée un profil publicitaire en fonction de vos informations, notamment votre lieu de résidence,
votre sexe, votre age, vos loisirs, votre carriere, vos centres d'intérét, votre statut relationnel, votre
poids éventuel (besoin de perdre 10 livres en une journée ?) et votre revenu.

Cliquez sur ce lien pour voir vos propres données : ICl

Google connait toutes les applications que
vous utilisez

Google stocke des informations sur chaque application et extension que vous utilisez. lls savent a
quelle fréquence vous les utilisez, ou vous les utilisez et avec qui vous les utilisez pour interagir. Cela
signifie qu'ils savent a qui vous parlez sur Facebook, avec quels pays vous parlez, a quelle heure vous
allez dormir.

Cliquez sur ce lien pour voir vos propres données : ICl

Google a tout I'historique de votre YouTube

Google stocke tout votre historique YouTube, donc ils savent probablement si vous allez bient6t
devenir parent, si vous étes conservateur, si vous étes progressiste, si vous étes juif, chrétien ou
musulman, si vous vous sentez déprimé ou suicidaire, si vous étes anorexique....

Cliquez sur ce lien pour voir vos propres données : ICl

Google vous suit sur son navigateur

D'apres https://twitter.com/vtoubiana/status/1037819135068127233, I'utilisation d'un compte Google
dans le navigateur Chrome vous fait vous enregistrer sur le navigateur également. Autrement dit :
toute votre navigation y compris hors sites google sera ensuite rattachée a votre profil.
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Les données de Google vous permettent de
remplir des millions de documents tableur

Google offre la possibilité de télécharger toutes les données qu'il stocke sur vous. Un journaliste du
Gardian a demandé a le télécharger et le fichier est gros de 5,5 Go, soit environ 3 million de
documents tableur.

Gérer l'acces au compte Google de quelqu'un ? Parfait, vous avez un journal intime de tout ce que
cette personne a fait.

Ce lien inclut vos signets, courriels, contacts, vos fichiers Google Drive, toutes les informations ci-
dessus, vos vidéos YouTube, les photos que vous avez prises sur votre téléphone, les entreprises
auxquelles vous avez acheté, les produits que vous avez achetés par I'intermédiaire de Google....

lIs ont aussi les données de votre calendrier, vos sessions Google, I'historique de votre emplacement,
la musique que vous écoutez, les livres Google que vous avez achetés, les groupes Google dans
lesquels vous étes, les sites Web que vous avez créés, les téléphones que vous avez possédés, les
pages que vous avez partagées, le nombre de pas que vous marchez dans une journée...

Cliquez : ICI

GO00gle tracke aussi pour tuer

« Avec Project Maven, Google est impliqué dans la pratique douteuse des assassinats ciblés. Il
s'agit notamment des cibles dites de signature et des cibles de mode de vie qui ciblent les gens en
se basant non pas sur des activités connues, mais sur des probabilités tirées de séquences de
surveillance a longue portée. »

Source : IRCAC, Open Letter in Support of Google Employees and Tech Workers, International
Committee for Robot Arms Control

Gogle tracking et service public

Pole emploi

P6le emploi permet a g00gle de savoir si vous cherchez un emploi, quand, ou, a quelle heure Etc.
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31 aout 2018 g00gle carte bancaire et
données personnelles

Google aurait acheté des données bancaires a Mastercard

Depuis un an, Google édite un outil signalant si un internaute a acheté un objet en magasin physique
aux Etats-Unis, apres I'exposition a une publicité numérique. Son nom : Store Sales Measurement.

Selon AdAge, ce service réservé a des annonceurs triés sur le volet ne serait pas si magique qu'il y
parait. Il se fonderait sur des données bancaires vendues par le géant Mastercard. Sans prévenir ses
clients. Le partenariat serait le résultat de quatre ans de négociations entre les deux groupes. Le
géant de la publicité clame avoir acces a 70 % des utilisateurs de cartes de paiement et de crédit
outre-Atlantique.

Ces informations auraient co(té plusieurs millions de dollars a Google, selon deux personnes
interrogées par AdAge. Google et MasterCard ont refusé de s'exprimer sur la question.

Suource :
http://adage.com/article/digital/google-mastercard-cut-secret-ad-deal-track-retail-sales/314776/

25 novembre 2018 plaintes de 7 pays
Européens

Les premieres violations de la vie privée dans le cadre du GDPR de Google déposées par 7 pays de
I'UE

Auteur: : David McCourt https://www.androidpit.com/google-gdpr-privacy-violations-eu

« Google fait face a son premier défi en vertu des nouvelles lois européennes sur la protection des
données, connues sous le nom de General Data Protection Regulation (GDPR), apres que des
groupes de sept pays ont accusé la société Mountain View de violation de la vie privée en matiere
de localisation.

Chaqgue groupe concerné a déposé une plainte aupres de ses autorités nationales de protection des
données, conformément aux régles du GDPR, aprés qu'il ait été découvert que Google est capable
de suivre la localisation des utilisateurs méme lorsque I'option Historique de localisation est
désactivée. Vous devez désactiver un parametre distinct sous Activité Web et App, qui est activé
par défaut, afin d'empécher completement I'entreprise d'utiliser le GPS pour suivre votre position.
»
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e Précision sur le tracking avec les objets connectés
e Lettre aux responsables Locaux
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